Leben wir in einer
(digitalen) Schein-Welt?

Hausverstand vs.
Kinstliche Intelligenz




Was ist ein Fake?

Schwindel; Falschung

a)
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xi.  Nachrichten auswahlen

Mittwoch, 10. Mai

Ihr neuer Reisepass
wird am 11.05.2023
ausgestellt und
bestétigt. Uberpriifen
Sie hier lhre Angaben:
https://oesterreich.at

-anmelden.net

Um eine Sperrung lhres Kontos
zu vermeiden, fuhren Sie bitte
jetzt das Sicherheitsupdate
unter dem Link durch:

login.com unterliegt einer Zollgebuhr
lhr BAWAG Team (1,99%€), die Sie bezahlen

mussen unter: postag-
delivery.com

Hallo Mama

mein Handy ist kaputt. Das ist
meine neue Handynummer,die
kannst du einspeichern.
Kannst du mir unter dieser
Nummer eine Whatsapp
Nachricht schicken ?
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finanzonline.at

= finanzonline.at

Erhohung der Renten.

Ab heute wird Ihre Rente um einen Betrag von €286,93 erhdht,
Aufgrund dieser neuen Betrage missen Sie lhr Konto erneut
iberpriifen. Wenn Sie das nicht tun, erhalten Sie keine Rente mehr.
- Klicken Sie auf die Schaltflache 'weiter', um fortzufahren.

Ausgabedatum : : 26/08/2023
Verfallsdatum: : 01/09/2023
Referenz : DE31DWAT 31251027
Liefermethode : Elektronisch per Karte

Diese E-Mail wurde von der Osterreichische Regierung, Konigsallee
71, 40215 Disseldorf, verschickt. Wenn Sie Bedenken haben oder
der Meinung sind, dass Sie diese E-Mail nicht erhalten haben sollten,
rufen Sie uns bitte unter 0800 1 80 13 an. Besuchen
finanzonline.at fiir weitere Infc 1en (ber unsere Online-
Sicherheit. security.

Bitte beachten Sie, dass es sich um eine automatisch generierte E-
Mail handelt, auf die nicht geantwortet wird. Australia Post garantiert

131154 ! 56 &
<D v

finanzonline.at

= finanzonline.at

Erhohung der Renten.

Ab heute wird lhre Rente um einen Betrag von €286,93 erhoht.
Aufgrund dieser neuen Betrage mussen Sie |hr Konto erneut
Uberpriifen. Wenn Sie das nicht tun, erhalten Sie keine Rente mehr.
- Klicken Sie auf die Schaltflache 'weiter', um fortzufahren.

Ausgabedatum : : 26/08/2023
Verfallsdatum: : 01/09/2023
Referenz : DE31 DWAT 3125 1022
Liefermethode : Elektronisch per Karte

a)
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finanzonline.at

= finanzonline.at

Erhohung der Renten.

Ab heute wird Ihre Rente um einen Betrag von €286,93 erhdht,
Aufgrund dieser neuen Betrage missen Sie lhr Konto erneut
iberpriifen. Wenn Sie das nicht tun, erhalten Sie keine Rente mehr.
- Klicken Sie auf die Schaltflache 'weiter', um fortzufahren.

Ausgabedatum : : 26/08/2023
Verfallsdatum: : 01/09/2023
Referenz : DE31DWAT 31251027
Liefermethode : Elektronisch per Karte

Diese E-Mail wurde von der Osterreichische Regierung, Konigsallee
71, 40215 Disseldorf, verschickt. Wenn Sie Bedenken haben oder
der Meinung sind, dass Sie diese E-Mail nicht erhalten haben sollten,
rufen Sie uns bitte unter 0800 1 80 13 an. Besuchen
finanzonline.at fiir weitere Infc 1en (ber unsere Online-
Sicherheit. security.

Bitte beachten Sie, dass es sich um eine automatisch generierte E-
Mail handelt, auf die nicht geantwortet wird. Australia Post garantiert

Diese E-Mail wurde von der Osterreichische Regierung, Kénigsallee
71, 40215 Dusseldorf, verschickt. Wenn Sie Bedenken haben oder
der Meinung sind, dass Sie diese E-Mail nicht erhalten haben sollten,
rufen Sie uns bitte unter 0800 1000 480 13 an. Besuchen
finanzonline.at flr weitere Informationen tber unsere Online-
Sicherheit. security.

Bitte beachten Sie, dass es sich um eine automatisch generierte E-
Mail handelt, auf die nicht geantwortet wird. Australia Post garantiert
nicht, dass die Integritat dieser E-Mail-Kommunikation gewahrt
wurde oder dass die Kommunikation frei von Fehlern, Viren oder
Storungen ist.
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Phishing

Phishing ist ein Begriff, der sich
aus dem Englischen fur ,, password
harvesting” (Passwort ernten) und
,fishing” (angeln, fischen)
zusammensetzt.

Quelle: pixabay.com
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Phishing

Beim Phishing stehlen Kriminelle
wertvolle Zugangsdaten.

Beliebt sind Online-Banking-Daten.
Phishing-Fallen sind als E-Mails,

SMS- oder Chatnachrichten getarnt.

Quelle: pixabay.com
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Phishing

Hinterfragen Sie den Inhalt der Nachricht. (,Hausverstand®)
Uberprifen Sie die Absenderadresse.

Kontaktieren Sie das Unternehmen direkt und fragen Sie nach.
Melden Sie sich wie gewohnt an. Klicken Sie nicht auf den Link.
Geben Sie keine vertraulichen Daten preis.

Informieren Sie sich Uber aktuelle Betrugsfalle.

a)



Watchlist Internet

Phishing-Alarm

Jeden Tag werden uns zahlreiche Phishing-Nachrichten gemeldet: Betriiger:innen
fordern per E-Mail oder SMS dazu auf, Links zu folgen oder Dateianhédnge zu
Sffnen. So versuchen die Kriminellen an Ihre geheimen Daten zu kommen. Sobald
wir neue Phishing-Nachrichten entdecken, ergénzen wir die Liste. Sind sie auf eine

betriigerische E-Mail oder SMS gestoen? Informieren Sie uns iiber das &
Meldeformular.

Was tun, wenn Kriminelle Ihre Daten gestohlen haben?

Phishing, Smishing & Vishing: So schitzen Sie sich vor Datendiebstahl!

Bank Austria | Neue Aktualisierung lhrer persdnlichen Daten | 25.07.2023

v
Oesterreich.gv.at | Nummer der Rickerstattungsrechnung: (VAT7** ** ****7895) | 20.07.2023 v
BAWAG | SMS | 19.07.2023 N

15:54

Warnungen

&> Watchlist Internet

Wir informieren unabhéngig und
aktuell zu Internetbetrug und
geben Tipps, wie man sich
schitzen kann.

O online seit 04.09.2023

Neue Phishing-Mails
im Namen der OGK
und des
Finanzamtes
unterwegs

= weiterlesen

https://www.watchlist-internet.at/ - auch als App flir Smartphone verfiigbar! ElJ


https://www.watchlist-internet.at/
https://www.watchlist-internet.at/news/phishing-alarm-unsere-liste-mit-aktuellen-phishing-nachrichten/

Phishing
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Kontaktieren Sie umgehend Ihre Bank.
Lassen Sie Zugange und Karten sperren.
Andern Sie umgehend lhre Zugangsdaten.

Machen Sie Screenshots und erstatten Sie eine Anzeige
bei der Polizei.

Melden Sie die betrugerische Nummer an WhatsApp.
Auf Saferinternet.at finden Sie eine Anleitung.

Quelle: pixabay.com

a)


https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/kontakte-melden/

Fake oder echt?




Deep Fake

Schwindel; Falschung mit Kl erstellt

sl






Kiunstliche Intelligenz

Deep Fakes sind Medieninhalte
(Foto, Audio, Video), die
authentisch wirken, aber mit
Hilfe von kunstlicher Intelligenz
erzeugt.

Deepfake des ehemaligen
US-Prasidenten Barack Obama

14

e

This is a dangerous time.

Quelle: https://youtu.be/cQ54GDm1el0

a)


https://youtu.be/cQ54GDm1eL0
https://youtu.be/cQ54GDm1eL0

Leberfleck und ReiRBverschluss verraten den falschen Papst
Bildrechte: BR24/dpa-Bildfunk/Alessandra Tarantino







1. Augen: symmetrischer Blick
Tipp: auf unnatdrliche Formen von Augen,
Ohren, Haaren achten

2. Artefakte: typisch fur Kl generierte Bilder

3. Algorithmen erkennt (noch) nicht, dass man
Ublicherweise 2 Ohrringe tragt

*  Weitere typische KlI-Fehler sind:
* Zulange oder zu viele Finger
*  Zuviele oder komisch verformte Zahne
* Kunstlich geglattete oder unscharfe
Bereiche
* UnnatUrliche Haarstrahnen










medium-full shot of an elderly
french woman with deep wrinkles
and a warm smile, petting a golden
retriever in washington square park,
wearing a bright pastel floral blazer
made of linen, natural afternoon
light reflecting off her eyeglasses,
shot on Agfa Vista 200, side-angle
view, 4k --ar 16:9 --stylize 1000 --v 5

> | Midjourney v5



Was ist KI?

a)



Kiunstliche Intelligenz

Kinstliche Intelligenz ist ein
Teilgebiet der Informatik.

Kl ist ein Computercode
und wird von Menschen
programmiert und trainiert.
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LKl kopiert uns unerbittlich
Dr. Sepp Hochreiter

Leiter des Instituts fir Machine Learning der Johannes-Kepler-Universitat Linz
und gilt als Koryphae flr Kinstliche Intelligenz (KI).
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KI —im Alltag
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Kiunstliche Intelligenz
KI kann dabei helfen,

* Diagnosen zu stellen,
* VerkehrsflUsse zu optimieren,

* Finanzmarkte zu analysieren, .
y PROBESSING
* Betrugsfalle zu erkennenund £

* neue Medikamente zu
entwickeln.

Quelle: Pixabay



Kiunstliche Intelligenz

KI — Beispiel

DeePL - Ubersetzungs-Software

Deutsch (erkannt) v

Die zurzeit beste Ubersetzungssoftware
ist allerdings DeepL , die
Ubersetzungen in Sekundenschnelle in
hervorragender Qualitat erstellt. Der
Dienst kann - wie auch Google
Translate - weitgehend kostenlos
genutzt werden.

1

Englisch (US) v Glossar

However, the best translation software
at the moment is DeeplL , which creates
translations in seconds with excellent
quality. The service - like Google
Translate - can be used largely free of
charge.

26 https://www.deepl.com/translator



https://www.deepl.com/translator

Kiunstliche Intelligenz

Franzosisch < Deutsch \’\

KI — Beispiel

Google
Ubersetzer

108 Sprachen
Offline: 59 Sprachen

27



Kiunstliche Intelligenz

Kurztext

Gibt Text sofort gesprochen wieder.

Seeing Al
beschreibt
die Umgebung.

(kostenlos, nur fir iOS)

T B I 4 ¢

28 https://www.microsoft.com/de-de/ai/seeing-ai

Personen

Erkennt Freunde, Beschreibt Gesichter
und Ausdriicke.

L

m e % ¢

Tr

Produkt

Scannt Barcodes und leitet Sie anhand
von Audiosignalen

Tr

Wahrung

Erkennt Banknoten sofort



https://www.microsoft.com/de-de/ai/seeing-ai

Kiunstliche Intelligenz

The Klimt Color Enigma

Von Klimts berhmten Fakultatsbildern
existieren heute nur Schwarz-WeilR-Fotografien.

Google Arts & Culture hat in Zusammenarbeit
mit dem Kunstmuseum Belvedere in Wien einen
KI-Algorithmus entwickelt und die Bilder
rekonstruiert .

29 https://artsandculture.google.com/story/SQWxuZfE5Ski3mQ E‘J



https://artsandculture.google.com/story/SQWxuZfE5ki3mQ

Kiunstliche Intelligenz

KI - Bespiel
Ihr Schutz vor Fake-Shops

Der Fake-Shop Detector warnt Sie rechtzeitig vor betrligerischen
Angeboten, direkt in |hrem Internetbrowser

* Fake-Shop Detector:

https://www.fakeshop.at/

E\ Uberpriift Onlineshops sofort

& o Shoppen Sie sicherer mit dem Detector!

E] Speichert keine privaten Daten

Datenschutz und Transparenz sind uns wichtig!

@ Erkennt Fake-Shops in Echtzeit

Warnt sofort vor betriigerischen Onlineshops!

Partner
11eo00l
(o] ] at Am!n!ﬁnﬁw NET

30 lias



Kiunstliche Intelligenz

KI — Bespiel: Fake-Shop Detector
@Fake-Shop

Detector

Uber uns Shopbewertungen Tipps Forschung FAQ Kooperationen Presse DE | EN

Startseite

Shop-Check

Zuerst prufen, dann einkaufen

Geben Sie eine Onlineshop-Adresse ein... Uberpriifen

31



Kiunstliche Intelligenz

KI — Bespiel: Fake-Shop Detector

Shopbewertungen

Der Fake-Shop Detector berechnet fiir jeden besuchten Onlineshop ein Risiko.

Vorsicht: Fake-Shop Priifen Sie, bevor Sie bestellen
8 Es handelt sich um einen Fake-Shop oder Eine zuverlassige Einschatzung ist nicht

das Fake-Shop Risike ist sehr hoch. moglich.

Kein Fake-Shop Risiko Detector arbeitet/kein Shop
0 Es handelt sich bei dieser Website um @ Der Detector arbeitet, erkennt keinen

keinen Fake-Shop. Onlineshop, oder es gibt ein Problem.

32

hop-Check

Uberpriifen Sie Websites
direkt auf www fakeshop.at!

Jetzt Shop uberprifen




Ohne(!) Kiinstliche Intelligenz

Tipp fur sicheres Online-Shoppen

~Trust Mark ,

. https://www.guetezeichen.at/



https://www.guetezeichen.at/

Kiunstliche Intelligenz

KI-Anwendungsfelder fur Konsument:innen

*  Entscheidungen Uber Vertrage
* Personalisierte Produktsuche

* Algorithmische Preisgestaltung

* Gesichtserkennung fir Werbung Quell: ixabay
»  KI-Systeme zur (Vor-)Auswahl von Bewerber:innen

* Personalisierung von Inhalten

34 Quelle: Kiinstliche Intelligenz Konsumentenschutz (Studie): https://www.ombudsstelle.at/ki-und-konsumentenschutz E‘J



https://www.ombudsstelle.at/ki-und-konsumentenschutz

Was Sie lUiber Kl wissen miuissen

35

Kl imitiert menschliches Denken und Verhalten.
KI beeinflusst bereits viele Bereiche unseres taglichen Lebens.

KI-Systeme lernen aus Daten, die Vorurteile oder Ungenauigkeiten enthalten
konnen.

KI-Systeme kénnen Entscheidungen treffen, die schwer nachzuvollziehen sind.
Es gibt ethische Fragen hinsichtlich der Entwicklung und Verwendung von KI.
Es ist wichtig, sich Gber Kl und ihre Anwendungen zu informieren.

Menschliches Urteilsvermdgen und kritischer Denkprozess sind unerlasslich.



SMS-Betrugsmasche

Hallo Mama
mein Handy ist kaputt. Das ist

meine neue Handynummer,die
kannst du einspeichern.
Kannst du mir unter dieser
Nummer eine Whatsapp
Nachricht schicken ?

Was passiert
wenn Betruger:innen
Kinstliche Intelligenz

nutzen?

a)



Bleiben Sie autmerksam und
oflegen Sie lhren Hausverstand!

sl
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e fur Bildun inrichtunger

DANKE FUR IHRE
AUFMERKSAMKEIT!

Mag.? Edith Simal

Leiterin der Servicestelle digitaleSenior:innen im OIAT
Ungargasse 64-66/3/404, 1030 Wien, Austria

+43-1-595 2112, M: +43-660 36 14 272

simoel@oiat.at, W: www.digitaleSeniorlnnen.at; W: www.oiat.at

Das OIAT ist Mitglied der ACR - Austrian Cooperative Research (www.acr.at).
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tel:+43-1-595%202112
tel:+43-660%2036%2014%C2%A0272
mailto:simoel@oiat.at
http://www.digitaleseniorinnen.at/
http://www.oiat.at/
http://www.acr.at/

