
Leben wir in einer 
(digitalen) Schein-Welt?

Hausverstand vs. 
Künstliche Intelligenz



Was ist ein Fake?

Schwindel; Fälschung
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4
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Phishing

Phishing ist ein Begriff, der sich

aus dem Englischen für „password 

harvesting“ (Passwort ernten) und 

„fishing“ (angeln, fischen) 

zusammensetzt. 
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Quelle: pixabay.com



Phishing

Beim Phishing stehlen Kriminelle 

wertvolle Zugangsdaten. 

Beliebt sind Online-Banking-Daten.

Phishing-Fallen sind als E-Mails, 

SMS- oder Chatnachrichten getarnt. 
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Quelle: pixabay.com



Phishing
Schutzmaßnahmen

• Hinterfragen Sie den Inhalt der Nachricht. („Hausverstand“)

• Überprüfen Sie die Absenderadresse.

• Kontaktieren Sie das Unternehmen direkt und fragen Sie nach.

• Melden Sie sich wie gewohnt an. Klicken Sie nicht auf den Link.

• Geben Sie keine vertraulichen Daten preis.

• Informieren Sie sich über aktuelle Betrugsfälle. 
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Watchlist Internet
Internet-Betrug, Fallen & Fakes im Blick

9 https://www.watchlist-internet.at/ - auch als App für Smartphone verfügbar!

https://www.watchlist-internet.at/
https://www.watchlist-internet.at/news/phishing-alarm-unsere-liste-mit-aktuellen-phishing-nachrichten/


Phishing
In die Falle getappt?

• Kontaktieren Sie umgehend Ihre Bank.

• Lassen Sie Zugänge und Karten sperren.

• Ändern Sie umgehend Ihre Zugangsdaten.

• Machen Sie Screenshots und erstatten Sie eine Anzeige

bei der Polizei.

• Melden Sie die betrügerische Nummer an WhatsApp. 

Auf Saferinternet.at finden Sie eine Anleitung.
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Quelle: pixabay.com

https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/kontakte-melden/


Fake oder echt?



Deep Fake

Schwindel; Fälschung mit KI erstellt



https://www.instagram.com/julian_ai_art/ https://twitter.com/danielkempe/



Deep Fakes

Deep Fakes  sind Medieninhalte 
(Foto, Audio, Video), die 
authentisch wirken, aber mit 
Hilfe von künstlicher Intelligenz 
erzeugt. 

Deepfake des ehemaligen
US-Präsidenten Barack Obama

Quelle: https://youtu.be/cQ54GDm1eL0
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Künstliche Intelligenz

https://youtu.be/cQ54GDm1eL0
https://youtu.be/cQ54GDm1eL0


https://www.instagram.com/julian_ai_art/ https://twitter.com/danielkempe/

Quelle: https://www.br.de/nachrichten/netzwelt/virales-papst-foto-ist-fake-so-taeuscht-kuenstliche-intelligenz,TZgc2dq



https://www.instagram.com/julian_ai_art/ https://twitter.com/danielkempe/

Quelle: https://www.br.de/nachrichten/netzwelt/virales-papst-foto-ist-fake-so-taeuscht-kuenstliche-intelligenz,TZgc2dq



https://www.instagram.com/julian_ai_art/ https://twitter.com/danielkempe/

1. Augen: symmetrischer Blick
Tipp: auf unnatürliche Formen von Augen, 
Ohren, Haaren achten 

2. Artefakte: typisch für KI generierte Bilder
3. Algorithmen erkennt (noch) nicht, dass man 

üblicherweise 2 Ohrringe trägt 

• Weitere typische KI-Fehler sind:
• Zu lange oder zu viele Finger
• Zu viele oder komisch verformte Zähne 
• Künstlich geglättete oder unscharfe 

Bereiche
• Unnatürliche Haarsträhnen



1 2

3 4





Nick St. Pierre | Midjourney v5

medium-full shot of an elderly 
french woman with deep wrinkles 
and a warm smile, petting a golden 
retriever in washington square park, 
wearing a bright pastel floral blazer 
made of linen, natural afternoon 
light reflecting off her eyeglasses, 
shot on Agfa Vista 200, side-angle 
view, 4k --ar 16:9 --stylize 1000 --v 5



Was ist KI?



KI – Künstliche Intelligenz (engl. AI – Artificial Intelligence)

Künstliche Intelligenz ist ein 

Teilgebiet der Informatik. 

KI ist ein Computercode 

und wird von Menschen 

programmiert und trainiert. 

Quelle: Pixabay

Künstliche Intelligenz



„KI kopiert uns unerbittlich!“
Dr. Sepp Hochreiter
Leiter des Instituts für Machine Learning der Johannes-Kepler-Universität Linz

und gilt als Koryphäe für Künstliche Intelligenz (KI).



KI – im Alltag



KI kann dabei helfen,

• Diagnosen zu stellen,

• Verkehrsflüsse zu optimieren,

• Finanzmärkte zu analysieren,

• Betrugsfälle zu erkennen und

• neue Medikamente zu 
entwickeln.

Quelle: Pixabay

Künstliche Intelligenz



Künstliche Intelligenz
KI – Beispiel 

DeePL - Übersetzungs-Software

26 https://www.deepl.com/translator

https://www.deepl.com/translator


Künstliche Intelligenz
KI – Beispiel 

Google

Übersetzer

108 Sprachen

Offline: 59 Sprachen
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Künstliche Intelligenz
AR* & KI – Beispiel 

Seeing AI

beschreibt

die Umgebung.
(kostenlos, nur für iOS) 

28 https://www.microsoft.com/de-de/ai/seeing-ai *AR= Augmented (erweiterte) Realität

https://www.microsoft.com/de-de/ai/seeing-ai


Künstliche Intelligenz
KI – Beispiel 

The Klimt Color Enigma

Von Klimts berühmten Fakultätsbildern
existieren heute nur Schwarz-Weiß-Fotografien. 

Google Arts & Culture hat in Zusammenarbeit
mit dem Kunstmuseum Belvedere in Wien einen
KI-Algorithmus entwickelt und die Bilder
rekonstruiert .

29 https://artsandculture.google.com/story/SQWxuZfE5ki3mQ

https://artsandculture.google.com/story/SQWxuZfE5ki3mQ


Künstliche Intelligenz
KI - Bespiel

• Fake-Shop Detector: 
https://www.fakeshop.at/
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Künstliche Intelligenz
KI – Bespiel: Fake-Shop Detector
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Künstliche Intelligenz
KI – Bespiel: Fake-Shop Detector
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Ohne(!) Künstliche Intelligenz
Tipp für sicheres Online-Shoppen

33 https://www.guetezeichen.at/

https://www.guetezeichen.at/


Künstliche Intelligenz

KI-Anwendungsfelder für Konsument:innen

• Entscheidungen über Verträge

• Personalisierte Produktsuche

• Algorithmische Preisgestaltung

• Gesichtserkennung für Werbung

• KI-Systeme zur (Vor-)Auswahl von Bewerber:innen

• Personalisierung von Inhalten

34 Quelle: Künstliche Intelligenz Konsumentenschutz (Studie): https://www.ombudsstelle.at/ki-und-konsumentenschutz

Quelle: Pixabay

https://www.ombudsstelle.at/ki-und-konsumentenschutz


Was Sie über KI wissen müssen

• KI imitiert menschliches Denken und Verhalten.

• KI beeinflusst bereits viele Bereiche unseres täglichen Lebens.

• KI-Systeme lernen aus Daten, die Vorurteile oder Ungenauigkeiten enthalten 
können.

• KI-Systeme können Entscheidungen treffen, die schwer nachzuvollziehen sind.

• Es gibt ethische Fragen hinsichtlich der Entwicklung und Verwendung von KI.

• Es ist wichtig, sich über KI und ihre Anwendungen zu informieren.

• Menschliches Urteilsvermögen und kritischer Denkprozess sind unerlässlich.
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SMS-Betrugsmasche

Was passiert
wenn Betrüger:innen
Künstliche Intelligenz

nutzen?



Bleiben Sie aufmerksam und 
pflegen Sie Ihren Hausverstand!



DANKE FÜR IHRE 
AUFMERKSAMKEIT!
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